MAKE SYSADMIN
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Como jugar con el
trafico de red
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Defensor de la privacidad
Entusiasta de la tecnologia
Especialista en seguridad
Cofundador de M4H
Cofundador de Hacklabs
Formador cuando me dejan




Herramientas de Red

1. Captura de trafico
2. Generar trafico

3. Emular redes
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1. Captura de trafico

Los sniffers son tus amigos
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Captura de tramas
Modo promiscuo
Superusuario

Dependiendo de |la topologia de la red se
desplegaran de una u otra forma.
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Sniffers - Caracteristicas

Capturas

Convierte la captura en
formato inteligible por
humanos.

Auditoria

Permite la auditoriay
almacenamiento del trafico
capturado.

Deteccion Debugear

Deteccion de problemas de Permite el debugging de las
red antes de que pueda llevar aplicaciones con uso de red.
a problemas mayores.

Flujo IDS

Andlisis de tramas de forma Deteccién de intrusos IDS.
individual o dentro de un

flujo.
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Sniffers - Software




Sniffers - Consola

Tcpdump
Version 4.9.2
3-clause BSD
Viene con *NIX

Tshark

Version 2.6.2

GPL

Viene paquete externo
Mejores filtros.




Sniffers - Consola

tcpdump -i any tcpdump net

tcpdump -i eth0 192.168.10.1/24

tcpdump -D tcpdump port 3389
tcpdump host 8.8.8.8 tcpdump portrange 21-80
tcpdump src/dst tcpdump icmp/ip/udp/tcp
192.168.10.1 tcpdump -v/-vv
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Timestamp




Sniffers - Consola

tcpdump -i ethO tcp port 80 and dst 8.8.8.8
tcpdump -i ethO not icmp and not tcp

tcpdump -w fichero_captura.pcap
tcpdump -r fichero_captura.pcap

Cheat sheet
http://packetlife.net/media/library/12/tcpdump.pdf



http://packetlife.net/media/library/12/tcpdump.pdf

Sniffers - PCAP

API Fichero

Para la captura de Con formatoy
paquetes. extension .pcap
En *nix es la capinfos
libreria libpcapy

en windows Global Header

WinPcap

Packet Header

| Packetl

Packet Data

PCAP FILE

Packet 2

Packet Header

Packet Data
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Sniffers - Con GUI - WIRESHARK

=

Analizador de protocolos
Mas de 480 protocolos (GSM y USB)
Reconstruccidon de sesiones TCP
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Place your screenshot here
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Sniffers - Traer entorno remoto

ssh root@server sudo tcpdump -i any -w - 'not port 22'| wireshark
K -i -

ssh root@server 'tshark -f "port 122" - anﬁ ﬂ -' | wireshark -k -i -
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2. Generar trafico

Comprobando limites de tu red

SYSADMIN DAY




S e

R

Generadores de trafico

=

Pruebas de rendimiento de la red
Pruebas de estrés de aplicaciones
Pruebas de firewalls

“Sin hardware especifico”
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Generadores de trafico - ostinato

Interface amigable
API python para automatizaciones
Gestion de ratios de envio

“Es como wireshark pero al reves”

SYSADMIN DAY
ey 2018




w Ostinato
File  Help

Ports and Streams

= ® PortGroup 0: [127.0.0.1:7878] (4)

) Port 0:§f0 [0.0.0.0] {Adapter For generic di...
) Part 1:if1 [0,0,0,0] (MS LoopBack Drivet) Name Goto
@ Port 2:if2 [0.0.0.0] (Juniper Network Conn... Mexk

Part 3: iF3 [0.0.0.0] (Realtek RTLE169/511 ...

i udp (fragment)

e

Mext

Statiskics

LB R E

Port 0-0

Pork 0-2 % Port 0-3 %

Part 0-1

Link Stake Unknown Unknown Down Up
Transmit State Off aff Off OFff
Capkure Skake Off off OFf Off =

Ostinato

Frames Received 0 o 0 11749
Frames Sent 1} a a 0
Frame Send Rate (fps) 1] 1] ] ]
Frame Receive Rate (fps) 0 1} i i
Bytes Received a o ] 7950319
Bytes Sent 0 a a i} [v
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.4 Edit Stream

Protocol Selection Protocol Data

Simple

L1 L2

) None O None

(®) Mac

(%) Ethernet 11

Other

() 802.3Raw
VLAN

O sp2.3UC
(¥) Untagged

() 802.3LLC SNAP
(O Tagged
O Stacked QOther

Advanced

Prev Mext

SYSADMIN DAY
PAONE]

Stream Control

Packet View

Frame Length (induding FCS)
Fixed [s] Min

64| Max

L3

) None O ARP @ Pv4

O Pve ) IPeoverd () IP dovers

() 1P doverd () IP Govers Other

L4

O None O IcMP (O I6MP (O MLD

@ T1cP () upP Other

L3

@ Mone
() Text

Other

Payload

O Mone
(%) Pattern

() Hex Dump

Other

Ok

l ’ Cancel
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3. Emular redes

Monta tu propia infraestructura de red
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Emular redes

=

Sistemas simulados (packet tracer)
Sistemas emulados (GNS3)
Entorno de pruebas y aprendizaje

Nos ofrece sistemas reales “sin coste”
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MNew Cluster Move Object Set Tiled Background Viewport

~
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{1 1: chedk eigrp neighbars are up i
— | :—|
; 2: check eigrp route is in Router1
lo 1: 2002::/54 1841 D 2002::/64 [90/2297556] )4
- Routerl
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6. Adjacency should be re-established
7. ipvé route should be availabe again on Router 1 4@_\
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Emular redes - GNS3

Gratis

Software Open Source con
licencia GPLV3

De pago algunas imagenes
propietarias

Cliente servidor

Estd compuesto por un
maodulo cliente y otro
servidor que se comunican
- normalmente por el puerto
|I | < | M
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Multiplataforma

Win, linux y mac ademas de
versiones virtualizadas para
virtualbox, VMware
workstation y VMware ESXi

Multi S.O.

Cisco, Juniper, MikroTik, Sophos,

Fortigate, OpenWRT, Checkpoint,
Alcatel-Lucent ...

GNS3'
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Esquema
detallado

GNS3

GNS3 March Backup Screenshot Final v3.png
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‘Gracias!

¢Preguntas?

red@nosoloaulas.com
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