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Cómo jugar con el 
trafico de red
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¡HOLA!
Soy ReD
Defensor de la privacidad
Entusiasta de la tecnología
Especialista en seguridad
Cofundador de M4H
Cofundador de Hacklabs
Formador cuando me dejan
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Herramientas de Red

1.  Captura de tráfico

2. Generar tráfico

3. Emular redes
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1. Captura de tráfico
Los sniffers son tus amigos
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Sniffers

▪Captura de tramas
▪Modo promiscuo
▪Superusuario

Dependiendo de la topología de la red se 
desplegarán de una u otra forma.
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Sniffers - Características

Capturas
Convierte la captura en 
formato inteligible por 
humanos.

Detección
Detección de problemas de 
red antes de que pueda llevar 
a problemas mayores.

Debugear
Permite el debugging de las 
aplicaciones con uso de red. 

Auditoría
Permite la auditoría y 
almacenamiento del tráfico 
capturado.

IDS
 Detección de intrusos IDS. 
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Flujo
Análisis de tramas de forma 
individual o dentro de un 
flujo.
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Sniffers - Donde colocarlos
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Sniffers - Donde colocarlos
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Sniffers - Donde colocarlos
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Sniffers - Donde colocarlos
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Sniffers - Software
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Tcpdump
Versión 4.9.2
3-clause BSD
Viene con *NIX

Sniffers - Consola

Tshark
Versión 2.6.2
GPL
Viene paquete externo
Mejores filtros.
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tcpdump -i any
tcpdump -i eth0
tcpdump -D
tcpdump host 8.8.8.8
tcpdump src/dst 
192.168.10.1

Sniffers - Consola

tcpdump net 
192.168.10.1/24
tcpdump port 3389
tcpdump portrange 21-80
tcpdump icmp/ip/udp/tcp 
tcpdump -v/-vv
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Sniffers - Consola
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tcpdump -i eth0 tcp port 80 and dst 8.8.8.8
tcpdump -i eth0 not icmp and not tcp

tcpdump -w fichero_captura.pcap
tcpdump -r fichero_captura.pcap 

Cheat sheet 
http://packetlife.net/media/library/12/tcpdump.pdf

Sniffers - Consola
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http://packetlife.net/media/library/12/tcpdump.pdf
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Sniffers - PCAP

API
Para la captura de 
paquetes.
En *nix es la 
librería   libpcap y 
en windows 
WinPcap

Fichero
Con formato y 
extensión .pcap
capinfos
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Sniffers - Con GUI - WIRESHARK

▪Analizador de protocolos
▪Más de 480 protocolos (GSM y USB)
▪Reconstrucción de sesiones TCP
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Wireshar
k

Place your screenshot here
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DEMO
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Sniffers - Traer entorno remoto

▪ ssh root@server sudo tcpdump -i any -w - 'not port 22'| wireshark 
-k -i -

▪ ssh root@server 'tshark -f "port !22" -i any -w -' | wireshark -k -i -
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2. Generar tráfico
Comprobando límites de tu red
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Generadores de tráfico

▪Pruebas de rendimiento de la red
▪Pruebas de estrés de aplicaciones
▪Pruebas de firewalls

“Sin hardware específico”
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Generadores de tráfico - ostinato

▪Interface amigable
▪API python para automatizaciones
▪Gestión de ratios de envío

        “Es como wireshark pero al revés”

23



SYSADMIN DAY 
2018

Ostinato
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DEMO
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Ostinato
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DEMO
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3. Emular redes
Monta tu propia infraestructura de red
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Emular redes

▪Sistemas simulados (packet tracer)
▪Sistemas emulados (GNS3)
▪Entorno de pruebas y aprendizaje

Nos ofrece sistemas reales “sin coste”
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Emular redes - packet tracer
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Emular redes - GNS3

Gratis
Software Open Source con 
licencia  GPL v3
De pago algunas imágenes 
propietarias

Multiplataforma
Win, linux y mac además de 
versiones virtualizadas para 
virtualbox, VMware 
workstation y VMware ESXi

Cliente servidor
Está compuesto por un 
módulo cliente y otro 
servidor que se comunican 
normalmente por el puerto 
3080
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Multi S.O.
Cisco, Juniper, MikroTik, Sophos, 
Fortigate, OpenWRT, Checkpoint, 
Alcatel-Lucent ...
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GNS3
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DEMO



SYSADMIN DAY 
2018

GNS3
GNS3 March Backup Screenshot Final v3.png
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Esquema 
detallado
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¡Gracias!
¿Preguntas?

red@nosoloaulas.com
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